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Introducao
Atualmente, a informacao é um dos ativos mais valiosos para a HEMERA ("HEMERA DTVM"),
devendo ser adequadamente utilizada e protegida contra ameagas e riscos. A adocao de
politicas e procedimentos que visem garantir a seguranca da informacao deve ser prioridade
constante da empresa, reduzindo-se os riscos de falhas, os danos e/ou os prejuizos que

possam comprometer a imagem e os objetivos da instituicao.

A informagao pode existir e ser manipulada de diversas formas, por meio de arquivos
eletronicos, mensagens eletronicas, WEB, FTP, bancos de dados, em meio impresso,
verbalmente, em midias de audio e de video etc. pode estar armazenada localmente (em
servidores no Data Center Local, estacoes de trabalho, midias eletronicas, etc.) ou ainda no

ambiente de computagdao em Nuvem (Servidores em Data Center remoto — Microsoft Azzure).

Por principio, a seguranca da informagdo deve abranger trés aspectos basicos, destacados a
seguir:
1. Confidencialidade: somente pessoas devidamente autorizadas pela empresa devem
ter acesso a informacao.
2. Integridade: somente alteracdes, supressdes e adi¢bes autorizadas pela empresa

devem ser realizadas nas informacdes.
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3. Disponibilidade: a informacdo deve estar disponivel para as pessoas autorizadas

sempre que necessario ou demandado.

Para assegurar esses trés pilares, a informacao deve ser adequadamente gerenciada e
protegida contra roubo, fraude, espionagem, perda nao intencional, acidentes e outras
ameacas. A prote¢do da informacdo nao é uma tarefa trivial. Em geral, o sucesso da Politica
de Segurancga da Informagdo adotada por uma instituicdo depende da combinacdo de 3

elementos, que sao:

v" Politicas;
v" Procedimentos, sistemas e rotinas; e

v' Pessoas.

Objetivo

A Politica de Seguranca da Informacao da HEMERA DTVM é uma declaracdo formal da
empresa acerca de seu compromisso com a protecao das informacbes de sua propriedade
e/ou sob sua guarda, devendo ser cumprida por todos os seus colaboradores. Os objetivos
de seguranca cibernética da instituicdo sdo garantir a confidencialidade, integridade e
disponibilidade das informacbes e sistemas criticos, bem como assegurar a resiliéncia
operacional frente a incidentes cibernéticos. A instituicdo atua de forma continua para
prevenir, por meio de controles de acesso, criptografia e conscientizagdo de usuarios;
detectar, por meio de monitoramento centralizado, sistemas de alerta e analise de logs; e
reduzir a vulnerabilidade, por meio de testes de vulnerabilidades, atualizagbes de sistemas e

gestao de riscos.
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Aplicacao e Abrangéncia
A Politica de Seguranca Cibernética é disponibilizada integralmente a todos os funcionarios e
prestadores de servigos terceirizados por meio do portal corporativo e de treinamentos de
integracao. Para prestadores de servicos criticos, a politica é complementada por orientacdes

especificas sobre as obrigagdes de seguranca aplicaveis ao contrato.

Politica Disponibilizada ao Publico
Um resumo contendo as linhas gerais da Politica de Seguranca da Informagdo é publicado
no site institucional e mantido atualizado, permitindo que clientes, parceiros e o publico em
geral conhecam os principios e compromissos adotados pela instituicdo na protecdo das

informacdes e na prevencdo de incidentes cibernéticos. Link: Manuais e Politicas - Hemera

DTVM

Estrutura Normativa da Seguranca da Informacao

Definicao

A estrutura normativa da Seguranca da Informacao da HEMERA DTVM é composta por um

conjunto de documentos com trés niveis hierarquicos distintos, relacionados a seguir:

v Politica de Seguranca da Informacao (Politica): constituida neste documento, define
a estrutura, as diretrizes e as obrigagOes referentes a seguranga da informacao;

v- Normas de Seguranca da Informacao (Normas): estabelecem obrigagbes e
procedimentos definidos de acordo com as diretrizes da Politica, a serem seguidos em

diversas situacdes em que a informacgao é tratada;


https://hemeradtvm.com.br/compliance/manuais-e-politicas/
https://hemeradtvm.com.br/compliance/manuais-e-politicas/
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v Procedimentos de Seguranca da Informacao (Procedimentos): instrumentalizam o
disposto nas Normas e na Politica, permitindo a direta aplicacdo nas atividades da

HEMERA DTVM.

Divulgacao e Acesso a Estrutura Normativa

A Politica e as Normas de Seguranca da Informacao devem ser divulgadas a todos os
colaboradores e fornecedores da HEMERA DTVM.

Os Procedimentos de Seguranca da Informagdo, em sua grande maioria, sdo restritos ao
ambiente de Tecnologia da Informacdo e devem ser divulgados as areas diretamente

relacionadas a sua aplicagao.

Aprovacao e Revisao

Os documentos integrantes da estrutura normativa da Seguranca da Informacédo da HEMERA

DTVM deverao ser aprovados e revisados conforme os seguintes critérios:

v Politica: deve ser aprovada pelo Diretor Responsavel pela area de Compliance e
gestao de riscos, apos validagao conjunta com a area de tecnologia da informacao.

v Periodicidade de Revisao: Anual

v Normas: deve ser aprovada pelo Gestor ou supervisor de tecnologia da informagao
e Diretor Responsavel pela area de Compliance e gestao de riscos.

v Periodicidade de Revisao: Anual

v Procedimentos: devem ser aprovados pelo Gestor responsavel pela area envolvida

junto ao gestor de Compliance e gestao de riscos.

<\

Periodicidade de Revisao: Anual
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Atribuicoes e Responsabilidades na Gestao de Seguranca da Informacao

Cabe a todos os colaboradores (funcionarios, estagiarios e prestadores de servicos) da

HEMERA DTVM:

v Cumprir fielmente a Politica, as Normas e os Procedimentos de Seguranca da
Informacao da HEMERA DTVM;

v' Buscar orientagdo junto ao superior imediato ou junto a area de Compliance, em caso
de duvidas relacionadas a seguranca da informacao;

v Formalizar a ciéncia através da assinatura do Termo de Confidencialidade no momento
de sua contratacdo e do aceite desta Politica e das Normas de Seguranca da
Informacao, assumindo responsabilidade por seu cumprimento;

v Proteger as informacdes contra acesso, modificacao, destruicdo ou divulgacdo nao
autorizados pela HEMERA DTVM,;

v Cadastrar senhas confiaveis, com alto padrdo de complexidade, e garantir que em
hipdtese alguma sejam disponibilizadas a terceiros ou compartilhadas com outros
colaboradores.

v Assegurar que os recursos tecnologicos a sua disposicao sejam utilizados apenas para
as finalidades aprovadas pela HEMERA DTVM;

v Comunicar imediatamente a area de Tecnologia da Informacdo qualquer
descumprimento ou violagdo desta Politica e/ou de suas Normas e Procedimentos.

v Todos os colaboradores no exercicio de suas funcdes devem estar atentos a ocorréncia
de situacdes de conflito de interesses, e comunicar imediatamente sobre sua existéncia,

ao seu gestor e area de Compliance, antes de qualquer decisao relativa ao fato.
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Gestores e suas Responsabilidades

Os gestores sdo responsaveis pelas definicdes dos direitos de acesso de seus colaboradores
aos sistemas e informacdes da HEMERA DTVM, cabendo a eles verificar se estao acessando
exatamente as rotinas compativeis com as suas respectivas fun¢des, usando e conservando
adequadamente os equipamentos, e mantendo copias de seguranca de seus arquivos

individuais, conforme estabelecido nesta politica.

Alta Administracao

A alta administracao participa ativamente da definicdo e acompanhamento das iniciativas de
seguranca cibernética, aprovando planos de acao, recursos e indicadores de desempenho
relacionados ao tema. Reunides periddicas de comité sdo realizadas para avaliar resultados,
riscos emergentes e necessidades de aprimoramento, reforcando o compromisso

institucional com a melhoria continua dos procedimentos de seguranca.

Compliance e Controles Internos

A area de Compliance e Controles Internos, junto a area de Tecnologia da Informacgao, ,
podera realizar auditorias periddicas internas sobre o acesso dos usuarios as informagdes e

sua retencao, verificando:

v Que tipo de informacgao o usuario pode acessar;

v" Quem esta autorizado a acessar determinada rotina e/ou informacao;

v" Quem acessou determinada rotina e informacao;

v Quem autorizou o usuario a ter permissdao de acesso a determinada rotina ou
informacao;

v Que informacao ou rotina, determinado usuario acessou;

10
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v' Quem tentou acessar qualquer rotina ou informacao sem estar autorizado.

A area de Controles Internos é responsavel pelo mapeamento dos Processos e Riscos inerentes
a todas as areas de negdcio e areas de suporte. O escopo abarca a identificacdo de sistemas e
atividades criticas, acesso a informacgdes sigilosas e posicdes que possam gerar conflito de

interesses pelos colaboradores no desempenho de suas atribuicdes.

Qualquer modificacdo na estrutura de acessos da Hemera DTVM (novo acesso, exclusdo de
acesso, alteracdo de perfil) somente sera realizada a partir da aprovacao da area de Controles
internos, que é responsavel pela atualizacao da Matriz de Controle e Segregacgdo de Acessos

(Eletronicos e Fisicos).

Programa de Capacitacao e Orientacao

A cultura de seguranca cibernética é disseminada de forma continua por meio de treinamentos
obrigatérios para todos os colaboradores e prestadores de servico, campanhas de
conscientizagdo periodicas, simulacdes de phishing e comunicados internos sobre boas
praticas e riscos emergentes. Essas agdes tém como objetivo reforcar comportamentos seguros
e reduzir a vulnerabilidade humana frente a incidentes. Tais diretrizes sdo seguidas conforme
a Politica de Conformidade e Controles Internos.

A instituicdo mantém acbes continuas de orientagdo aos usuarios finais sobre precaucdes na
utilizacdo dos produtos e servicos oferecidos. Essas orienta¢des incluem comunicagdes no
portal institucional, materiais educativos, notificagdes preventivas sobre golpes e
vulnerabilidades emergentes, e instru¢des para uso seguro de canais digitais. Sempre que um
novo servico ou funcionalidade é langado, sdo disponibilizados guias e alertas de seguranca

especificos.

11
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Area de Tecnologia da Informacao

v E responsabilidade da area de Tl, em conjunto com a 4rea de Compliance, estabelecer,
publicar, manter atualizada e disseminar normas relevantes ao conjunto de
mecanismos contidos na politica de seguranga da informacao;

v Adotar medidas estruturais como plano de comunicagao, autoavaliacao e revisdes de
auditoria que possam assegurar a conformidade com as politicas de seguranca;

v' Revisar e publicar politicas e materiais de conscientizacdo anualmente ou sempre que
houver mudancgas significativas;

v Divulgar as normas de seguranca da informacado apenas aos colaboradores da HEMERA
DTVM e fornecedores que tenham real necessidade de conhecé-las;

v Excegles as politicas serdo tratadas caso a caso pela area de Tecnologia da Informagao
em conjunto com a area de Compliance. Todas as exceg¢des, caso sejam aprovadas,
devem ser documentadas, arquivadas e revisadas anualmente. Para aprovacao de
excegOes serdo requeridas justificativas de negdcio completas e dependendo da
excecao requerida, a aprovacao final deve ser apenas fornecida pela diretoria;

v Dar ciéncia a todos os colaboradores e prestadores de servico que os ambientes,
sistemas, recursos computacionais e as redes da empresa poderdo ser monitorados e

gravados.

Logs e Rastreio

Todas as agOes relevantes realizadas nos sistemas corporativos sdo registradas em logs
imutaveis, contendo identificagdo do usuario, data, hora e detalhes da operacao. Esses logs
sdo armazenados em repositério seguro e monitorados por solugdo SIEM (Security

Information and Event Management), com retencdo minima de 12 meses e alertas

12
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automaticos para atividades fora do padrao. Tais diretrizes sao seguidas conforme a Politica

de Retencdo de Logs.

Penalidades

O ndo cumprimento desta Politica implica em falta grave e podera resultar nas seguintes

acoes: adverténcia formal, suspensdao, multa, rescisao do contrato de trabalho, outra

acao disciplinar e/ou processo civil ou criminal.

Documentos Vinculados

Fazem parte desta Politica as seguintes normas que definem as regras e restricdes para

funcionamento dos servicos:

VI.

VII.

VIII.

XI.

XIl.

XI.

Norma de Uso de e-mail Corporativo;

Norma de Uso de Software;

Norma de Segregacao de Acessos;

Norma de Classificacao da Informacao;

Norma de Uso da Internet;

Norma de Utilizacao de Senhas;

Norma de Uso Aceitavel de EstacSes de Trabalho, Notebooks e Demais Dispositivos;
Norma de Backup;

Norma de Gestao de Incidentes de Seguranca;
Norma de Criptografia e Gestdao de Chaves
Norma de Desenvolvimento de Sistemas

Norma para Gerenciamento de Vulnerabilidades

Norma de Servi¢cos de Computagao em Nuvem

13
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XIV. Norma de Acesso Remoto via VPN

I.Norma de Uso do E-mail Corporativo, Internet e Estacdo de Trabalho
1. Objetivo
As diretrizes completas sobre o uso da Internet, estacdes de trabalho e e-mail corporativo
estdo descritas na Politica de Uso Aceitavel, a qual deve ser observada integralmente por

todos os colaboradores e prestadores de servigo.

Il.Norma de Uso de Softwares
1. Objetivo
O objetivo desta norma é definir um padrdo para utilizacao de programas de computador de

forma legal e segura dentro da HEMERA DTVM.

2. Abrangéncia
Esta norma se aplica a todos os usuarios (colaboradores e prestadores de servi¢o) que
utilizam tanto localmente quanto remotamente o ambiente computacional da HEMERA

DTVM.

3. Definicoes

Direito autoral - Referente ao rol de direitos aos autores de suas obras intelectuais. Licenca
de software - E uma definicdo de acdes autorizadas ou proibidas, no &mbito do direito de
autor de um programador de software de computador concedidas ou impostas ao usuario
deste software.

Disco Virtual - Ferramenta online para armazenamento de arquivos em nuvens, ou seja, em

um ambiente Web acessivel por qualquer computador, de qualquer local.

14
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4. Utilizacao de Programas

1. Todos os direitos autorais devem ser respeitados e jamais violados.

2. Todos os programas de computador devem estar devidamente licenciados e as midias
originais devem ser devidamente protegidas contra copia (se aplicavel).

3. Ainstalagdo somente podera ser feita pela area de Tecnologia da Informacao da HEMERA
DTVM.

4. As estacdes de trabalho disponibilizadas para uso dos colaboradores ou prestadores de
servico serdo auditadas e monitoradas conforme as premissas de seguranga. Os
equipamentos que nao estiverem de acordo serao retirados da rede.

5. A utilizacdo, para fins profissionais, de ferramentas online para armazenamento,
colaboragdo e compartilhamento de informacdes em nuvem (discos virtuais), devera ser
feita com cuidado e apenas pelo periodo necessario. A informacao devera ser removida
imediatamente apds seu uso ou compartilhamento. Observar e respeitar a Politica de

Classificacao da Informacao.

5. Uso de Antivirus

Todo arquivo em midia proveniente de entidade externa a HEMERA DTVM deve ser verificado
por programa antivirus. Todo arquivo recebido / obtido através do ambiente WEB, FTP, HD
Externo/PenDrive e similares ou por meio de email, deve ser verificado por programa
antivirus. Todas as estacOes de trabalho devem ter um antivirus instalado. A atualizagdo do
antivirus sera automatica, agendada pela area de Tecnologia da Informacdo. O usuario ndo
pode, em hipdtese alguma, desabilitar o programa antivirus instalado nas estacbes de

trabalho.

15
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6. Software desenvolvido na HEMERA DTVM
Todo software, componente ou artefato de software produzido dentro da HEMERA DTVM ou
pelo grupo de empresas participantes é de propriedade da empresa ou de seus sécios, sendo

vedado a divulgacao sem a devida autorizagao.

7. Ativos de TI
Todos os ativos corporativos sao protegidos por solugdo antimalware com atualizagao
automatica de assinaturas e monitoramento centralizado. O bloqueio de execugdao de
arquivos maliciosos é reforcado por politicas de controle de aplicativos (whitelisting). Tais

diretrizes sdo seguidas conforme a Politica de Ativos de TI.

8. Conclusao

O ndo cumprimento das regras descritas nesta norma constitui falta grave e o usuario esta
sujeito a penalidades administrativas e/ou contratuais.

Situacdes ndo previstas e sugestdes devem ser encaminhadas a area de Tecnologia da

Informacao ou a area de Compliance.

lll.Norma de Gestao e Segregacao de Acessos

1. Acessos ao ambiente

Todos os acessos aos sistemas, aplicagdes e recursos tecnoldgicos da instituicao sao realizados
por meio de mecanismos de autenticacao seguros, contemplando, sempre que tecnicamente
viavel, a utilizacdo de Autenticacao Multifator (MFA) e parametros de senhas seguros. As
credenciais sdo Unicas, intransferiveis e mantidas sob responsabilidade do usuario, seguindo

as diretrizes da Politica de Gestdo de Acessos.
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2. Acessos privilegiados

A rede é microsegmentada em zonas de seguranca distintas, sendo os acessos entre
segmentos controlados de forma centralizada pelos firewalls implantados em todos os
ambientes, complementados por controles de Segregagao de Fungdes (SoD), de modo a

reduzir riscos de uso indevido ou conflito de interesses.

Norma de Classificacao da Informacao

1. Objetivo
Esta norma tem como objetivo definir requisitos para classificacdo da informacao de forma a

assegurar que as informacdes da HEMERA DTVM recebam um nivel adequado de protecéao.

2. Escopo

Todos os usuarios da informacao da HEMERA DTVM.

3. Definicoes

Classificacao da informacao - Processo através do qual o proprietario da informacao atribui
um grau de sigilo as informacdes.

Grau de sigilo — Graduacao atribuida a ativos de informacao considerados sigilosos em
decorréncia da sua natureza ou conteudo.

Informacao - Recursos de informacao sao definidos como qualquer dado criado, coletado,
comunicado, usado ou observado por qualquer usuario de informagao durante o seu periodo
empregaticio ou relacionamento com a HEMERA DTVM.

Sigilo - Segredo de conhecimento restrito a pessoas credenciadas e informagao protegida

contra revelacao nao autorizada.
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Toda informacao, independente da forma como seja apresentada: arquivos eletrénicos,

mensagens eletronicas, WEB, bancos de dados, em meio impresso, verbalmente, em midias

de audio e de video (nao se limitando apenas a estes), manipuladas no ambiente institucional

ou fora dele, deverdo indicar o nivel de classificacdo da informacao.

Toda e qualquer outra forma de exposicao da informacao da HEMERA DTVM deve ser

classificada e ter explicito o seu nivel de confidencialidade.

5. Gestor da informacao

1.

3.

Todas as informacGes e ativos associados aos recursos de processamento da

informacao devem ter um gestor que sera responsavel por sua seguranca.

E responsabilidade do gestor definir a classificacdo das informac&es e dos sistemas sob

sua responsabilidade, realizar revisdes periodicas e efetuar reclassificagdbes quando

necessario de forma a assegurar que os recursos de informacao estejam no nivel de

classificagao adequado.

As tarefas de rotina do gestor podem ser delegadas, por exemplo, para um custodiante

que cuide do ativo/informacao no dia a dia, porém a responsabilidade pela informacao

permanece com o gestor.

6. Niveis de classificacao da informacao

O grau de sigilo para os negocios da HEMERA DTVM considera os niveis descritos a seguir:

Niveis

classificacao

de | Definicao
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E o mais alto grau de sigilo e deve ser aplicado a informacdes
estratégicas que somente devem ser de conhecimento de um
grupo especifico de pessoas. Sao considerados originariamente
restritos, e devem ser classificados como tal, dados ou
Confidencial (informacSes cujo conhecimento irrestrito ou divulgacdo possa
acarretar qualquer risco, dano, dificuldade ou penalidade
significativa para a HEMERA DTVM, seus clientes, parceiros
comerciais ou colaboradores. Ex: Informagdes financeiras, planos
estratégicos, informacdes juridicas, dados de portadores de
cartdao, dados pessoais ou sensiveis que possam tornar uma

pessoa identificavel ou identifica-la.

Sao informacdes de uso interno, com circulacao exclusiva dentro
da empresa.

Estas informacdes podem estar disponiveis a alguns ou a todos
empregados, terceiros, prestadores de servico e parceiros
comerciais a servico da HEMERA DTVM. Exemplo: Documentos
de servicos e produtos, o catalogo telefonico da empresa,
Interna procedimentos operacionais, organogramas, memorandos e
manuais gerais internos sao restritos ao uso exclusivo da
empresa.

Qualquer informacao nao rotulada deve ser considerada

como "Proprietaria”.
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Sao passiveis de classificacdo Publica informagdes de circulacao
livre e dominio publico. Esse tipo de informagdo ndo exige
controles ou restricdes de seguranga com relagdo a acesso ou
Publica guarda. O sigilo da informagdo ndo é vital para a empresa.

Exemplo: Informacbes de marketing, noticias, site corporativo,
relatorios anuais, etc. Material de propaganda e informativos,
relatorios e outros devem ser considerados confidenciais até o

momento de sua divulgacéao.

7. Mesa Limpa

A Mesa Limpa é um programa que estabelece que todos os colaboradores tém
responsabilidades ao manusear as informagdes da HEMERA DTVM. Por isso, nenhuma
informacao da HEMERA DTVM deve ser exposta sem cuidados especiais dentro ou fora do

ambiente de trabalho, seja ela eletronica ou em papel.

Todos os colaboradores, estagiarios e prestadores de servicos devem assegurar que as

informacdes internas restritas ndo sejam acessadas por pessoas nao autorizadas.

Documentos contendo informacdes classificadas como Confidenciais ou Restritas devem
permanecer dentro de gavetas ou armarios trancados, evitando serem deixados sobre as
mesas quando o colaborador, estagiario ou prestador de servico se ausentar por periodos
longos. Documentos que forem enviados para serem impressos nas impressoras devem ser

recolhidos imediatamente por quem originou a impressao.

Da mesma forma, dispositivos de armazenamento de dados devem estar trancados em local

seguro quando ndo estiverem em uso. Qualquer violagdo da politica deve ser relata
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imediatamente ao superior. O acesso a tela do monitor e o acesso ao microcomputador deve
ser bloqueado sempre quando o colaborador se ausentar de sua mesa. Automaticamente
apo6s algum tempo o sistema operacional é bloqueado sendo necessario entrar com o login

para desbloquear.

8. Compartilhamento de Informacgoes

Nao é permitido o compartilhamento de pastas locais dos micros dos colaboradores da
HEMERA DTVM. Todos os dados deverao ser armazenados nos Servidores da Rede, e o
controle de acessos e credenciais é gerenciado pela equipe de infraestrutura. A area de
Tecnologia da Informacdo verifica periodicamente todos os compartilhamentos locais
existentes nas estagdes de trabalho a fim de garantir que dados considerados confidenciais

e/ou restritos deixem de estar armazenados na rede.

9. Descarte das Informacgoes
As informacdes armazenadas em arquivos e diretérios e que ndo serdo mais utilizadas
deverdo ser apagadas e removidas das lixeiras do sistema operacional.
Midias contendo informacgdes confidenciais ou sensiveis que nao devam ser mantidas por
mais tempo devem ser descartadas de forma segura, conforme disposto abaixo:
v Discos rigidos: formatacao segura (no minimo 7 passagens) ou inviabilizar fisicamente
a utilizagdo do disco.
v Discos magnéticos flexiveis: desintegrar, incinerar, triturar ou derreter.
v USB "thumb” drives, smart cards, e midia digital: incinerar, pulverizar ou derreter.
v Discos 6ticos (CDs e DVDs): destruir a superficie ética, incinerar, pulverizar, triturar ou
derreter.
v Cobpias impressas (recibos de papel, relatérios e faxes): fragmentagao, fragmentacao

cruzada, incineragdo ou transformacao em polpa.
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10. Conclusao

As situacdes especificas devem ser registradas junto a Area de Tecnologia da Informacdo da
HEMERA DTVM.

Fica estabelecido que qualquer informacdo de cliente sera sempre classificada como
confidencial e s6 podera ser divulgada, mesmo para pessoas da HEMERA DTVM, com
expressa autorizagao.

Informagdes da HEMERA DTVM que ndo estejam em areas publicas devem, da mesma
maneira, serem tratadas como informacdo confidencial e somente podem ser divulgadas,

com expressa autorizagdo do detentor da informacgao.

IV.Norma de Backup

1. Objetivo

Definir as diretrizes sobre backup de dados e informacées da HEMERA DTVM.

2. Diretrizes

Todos os dados da HEMERA DTVM deverao ser protegidos através de rotinas sistematicas de
Backup. Copias de seguranca do sistema integrado e servidores de rede sdo de
responsabilidade da area de Tecnologia da Informacdo e deverdo ser feitas diariamente.
Todos os backups sdao enviados para o servico de armazenamento Microsoft Azzure, fora da
estrutura interna da instituicdo. Os backups s6 podem ser acessados e restaurados pela area
de Tecnologia da Informagdo, através de login e senha, para evitar que pessoas ndo
autorizadas tenham acesso a estes dados em caso de perda ou roubo da midia. Devera haver

permanentemente um conjunto completo de sistema de backup capaz de restaurar todos os
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dados da HEMERA DTVM em caso de sinistro. Para o servidor de arquivos, diariamente €
realizado um backup Diferencial dos dados do servidor de arquivos e guardados
devidamente no servidor externo de backup. O acesso a estes arquivos é direto, sem
necessidade de descompactacdo. Somente a area de Tecnologia da Informagdo tem

permissao de acesso aos arquivos de backup para fazer restauracgao e testes.

Copia de Seguranca de Arquivos em Desktops

Nao é politica da HEMERA DTVM o armazenamento de dados em desktops individuais,
entretanto, existem alguns programas que nao podem ser acessados via URL e que nao
permitem o armazenamento diretamente em rede. Nestes e em outros casos, o setor de
Tecnologia da Informacao devera alertar ao usuario que ele deve fazer backup dos dados de
sua maquina periodicamente ou enviar os mesmos para o servidor de arquivos da HEMERA

DTVM.

Ha casos em que existe a necessidade de se fazer backups de e-mails de gerenciadores de

e-mails com caixas de correio antigas do tipo POP.

E responsabilidade dos proprios usuérios a elaboracdo de cépias de seguranca ("backups")
de dados e outros arquivos ou documentos, desenvolvidos pelos colaboradores, em suas
estacdes de trabalho, e que ndo sejam considerados de fundamental importancia para a

continuidade dos negocios da HEMERA DTVM.

No caso das informagdes consideradas de fundamental importancia para a continuidade dos
negocios da HEMERA DTVM o Setor de Tecnologia da Informacao disponibilizard um espaco
nos servidores onde cada usuario devera manter estas informacdes. Estas informacdes serdao

incluidas na rotina diaria de backup.
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Seguranca e Integridade de Dados

O gerenciamento dos bancos de dados, incluindo backup, restauragé@o e sincronizacao, é de
responsabilidade da area de Tecnologia da Informacao da HEMERA DTVM, ainda que sejam
utilizados servigos nativos do provedor de public cloud para automacgéao e orquestracao dessas
rotinas. Os backups completos serao realizados diariamente e preservados conforme a politica
de retencdo estabelecida, enquanto os diferenciais e incrementais deverdo ser configurados
de acordo com a criticidade de cada banco de dados. Para aqueles que armazenarem
informacdes de alta relevancia operacional ou dados de terceiros, devera ser assegurada a
realizacao de backups incrementais em periodicidade minima de hora em hora, por meio de
mecanismos como log shipping ou solu¢des equivalentes oferecidas pelo provedor de public
cloud, podendo tal configuracao ser ajustada segundo as necessidades de seguranga da
informacao e da aplicacdo. Todos os backups deverao estar catalogados, armazenados em
repositorios criptografados e sujeitos a controle de acesso restrito, sendo administrados em
conformidade com o modelo GFS (Grandfather, Father and Son) de rotagao de backups ou
equivalente disponibilizado pelo provedor. O acesso a esses arquivos e rotinas de backup e
restauragado sera restrito exclusivamente aos profissionais autorizados da area de Tecnologia

da Informacao e Infraestrutura de Sistemas.
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V.Norma de Gestao de Incidentes de Seguranca

1. Objetivo

Esta norma tem como objetivo definir regras para a gestdo de incidentes de seguranca da
informacao de forma que eles sejam identificados, filtrados, analisados e respondidos em
tempo habil e que medidas apropriadas sejam tomadas para que estes incidentes nao

ocorram novamente.

Todos os incidentes de seguranca cibernética classificados como relevantes para as atividades
da instituicdo sao registrados de forma estruturada, incluindo data, hora, sistemas e dados
afetados, usuarios envolvidos e a origem do incidente, inclusive informagdes recebidas de

prestadores de servigos terceirizados.

A causa de cada incidente é analisada detalhadamente, identificando vulnerabilidades
exploradas, falhas de procedimento ou eventuais deficiéncias de controles, e avaliando o
impacto sobre a operacao, clientes, dados sensiveis e imagem institucional. Os efeitos dos
incidentes sao controlados por meio de planos de acao corretivos e medidas de mitigagao
imediatas, incluindo isolamento de ativos, restauracao de servicos, comunicacao interna e,

quando aplicavel, comunicagdo a 6rgaos reguladores e entidades setoriais.

2. Definigoes

Incidente de seguranca - Qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranca de sistemas ou de redes que tragam riscos para nossos ativos e os
ativos de nossos clientes.

Vulnerabilidade - Falha no projeto, implementacao ou configuracdao de uma aplicacao ou
sistema operacional que, quando explorada por um atacante, resulta na violacdo da

seguranca.
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3. Relevancia

A avaliacao da relevancia de incidentes considera a gravidade do impacto, o alcance dos
sistemas ou dados afetados, a possibilidade de violagdo de informacdes sensiveis, o potencial
de indisponibilidade de servicos criticos e a exposicao a imagem institucional. Incidentes
classificados como relevantes sdo tratados com prioridade maxima e comunicados aos

6rgaos reguladores conforme a legislacao aplicavel.

Tais diretrizes sdo seguidas conforme o Plano de Continuidade de Negdcios.

4.Controles para Protecao de Informagoes Sensiveis.

O ambiente corporativo conta com controles especificos para garantir a seguranga das
informacdes sensiveis, incluindo mecanismos de rastreabilidade completos. Todas as
interacdes com dados classificados como confidenciais sdo registradas em logs inviolaveis,
contendo identificacdo do usuario, data, hora, origem e tipo de acdo executada. Esses
registros sdo coletados de forma centralizada por solugdo SIEM, com retencao minima de 12
meses e alertas automaticos para atividades fora do padrao. O acesso a informagdes sensiveis
é restrito por perfis de autorizacao pré-definidos e controlados pelo diretério corporativo,

com trilhas de auditoria que permitem a reconstituicdo de qualquer evento.

5.Compartilhamento de Incidentes Relevantes

Os incidentes de seguranca cibernética classificados como relevantes sdo reportados de
forma estruturada e tempestiva as demais instituicdes financeiras e entidades setoriais com
as quais a organizacao mantém relacionamento ou participa de féruns de cooperacao. Esse
compartilhamento é realizado por meio de canais seguros, respeitando a confidencialidade

das informacGes e as restri¢des legais aplicaveis. Sempre que possivel, sdo incluidos detalhes
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técnicos do incidente e medidas corretivas adotadas, visando contribuir para a prevencao de

ocorréncias semelhantes no setor.

5. Registro e Notificacao de Incidentes
1. O gerenciamento de incidentes de Seguranga da informacdo deve incluir, mas nao se
limitar aos seguintes eventos:

1. Vazamento de Informacdes;

2. Fraude;

3. Comportamento anormal de sistemas (ex. reinicializacdo ndao programada do
sistema, mensagens inesperadas, erros anormais em arquivos de log do sistema
ou em terminais)

4. Compartilhamento de senha;

5. Notificagdes sobre eventos de seguranca (ex. alertas de integridade de arquivos,
alarmes de deteccdo de intrusos, alertas de antivirus, alarmes de seguranca
fisica).

6. Uso indevido de recursos de tecnologia;

7. Deteccao de redes wireless no ambiente da HEMERA DTVM, etc.

2. O processo de registro e escalonamento de incidentes de seguranca deve considerar,
mas nao se limitar a:

1. Estabelecimento de processo adequado de registro de incidentes e descricao
detalhada de todas as agbes para solucdo de cada incidente de seguranca,
através do formulario de Registro de Ocorréncias, disponibilizado pelo setor de
Compliance aos gestores das areas;

2. Analise e identificacdo da causa do incidente;
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3. Notificagdo do incidente aos membros do comité de Compliance e risco e a
diretoria para avaliagao de instauracao dos procedimentos para tratativas da
ocorréncia.

4. A comunicagao a clientes, entidades externas e 6rgaos reguladores, quando
aplicavel, ficara sob responsabilidade da area de Compliance,;

5. Notificacdo da agdo para os envolvidos;

6. Definicdo e divulgacao do comportamento correto a ser tomado;

6. Comunicacao de Incidentes de Seguranca
1. A area de Tl deve estabelecer um ponto de contato que seja conhecido de toda
a organizacao e esteja disponivel em regime 24x7 e em condi¢des de assegurar uma
resposta adequada e oportuna para os incidentes de seguranca.
2. Um processo deve ser estabelecido para identificar vulnerabilidades
recentemente descobertas. Procedimentos e padroes devem ser atualizados para
enderecar as novas vulnerabilidades se necessario.
3. Procedimentos e padroes devem ser implementados especificando quando, por
guem, as autoridades e as agéncias regulatdrias que devem ser notificadas em caso de
incidentes ou vulnerabilidades.
4. Todos os colaboradores devem ser conscientizados sobre os procedimentos para
notificacdo dos diferentes tipos de eventos e vulnerabilidades que possam causar
incidentes de seguranca.
5. E esperado que os colaboradores permanecam vigilantes a respeito de possiveis
atividades fraudulentas.
6. Todos os incidentes e/ou vulnerabilidades de seguranca devem ser

imediatamente reportados ao ponto de contato designado na area de TI.
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7. Quaisquer erros de software descobertos ou suspeitas de vulnerabilidades em
sistemas devem ser reportados imediatamente para o gestor do sistema e para o
responsavel pela seguranca da informagao.

8. Deve ser estabelecido procedimento formal de registro e escalonamento
estabelecendo a acao a ser tomada ao se receber a notificacdo de um evento de
seguranga da informacao.

9. Informacdes relacionadas a incidentes de seguranca devem ser divulgadas

somente por pessoas autorizadas.

7. Tratamento de Incidentes de Seguranca

1. Devem ser estabelecidos procedimentos que limitem o tempo de exposicao de dados
de clientes no caso de perda, roubo ou uso indevido.

2. Pessoal treinado e qualificado deve investigar incidentes/vulnerabilidades pesquisando
a natureza e escopo dos mesmos e identificando que sistemas de informacdes sensiveis
e tipos de informacdes sensiveis foram acessados ou usados indevidamente. Este
pessoal deve tomar passos apropriados para conter e controlar o incidente e prevenir
mais acessos nao autorizados ou uso de informacdes sensiveis.

3. Incidentes de segurancga gerados por falhas de sistema devem ser investigados por
técnicos competentes.

4. Os colaboradores responsaveis pelo gerenciamento de incidentes devem ser
suportados pelo gerenciamento em todas as solicitacbes razoaveis de assisténcia e
ferramentas de forma a responder efetivamente a incidentes / vulnerabilidades.

5. O responsavel pela Seguranca da Informacdo deve responder de forma rapida e

cautelosa aos incidentes de seguranga significantes.
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6. Caso seja constatada a possibilidade de processo juridico quando um evento de
seguranga da informacdo for detectado, deve-se envolver o departamento juridico
imediatamente para obter consultoria sobre as evidéncias necessarias.

7. Informagdes especificas sobre incidentes de seguranca, como, por exemplo, detalhes
de uma invasao recente de sistema, nao devem ser compartilhados com pessoas que

nao tiverem necessidade de saber justificavel.

8. Coleta de Evidéncias
1. Devem-se estabelecer processos para coleta de evidéncias relacionadas a
vulnerabilidades e incidentes.
2. Evidéncias relacionadas a suspeitas de vulnerabilidades devem ser registradas e
tratadas de acordo com procedimentos de seguranga estabelecidos.
3. A divulgagdo e/ou armazenamento de evidéncias s6 podera ser feito por pessoas

autorizadas.

9. Prevencao de Vazamento de Informacoes

A prevencdo de vazamento de dados é realizada por meio de solucao DLP (Data Loss
Prevention) integrada ao gateway de e-mail e ao endpoint corporativo, com politicas
especificas para bloqueio de envio de informacdes confidenciais para dominios externos nao

autorizados.

VI.Norma de Criptografia e Gerenciamento de Chaves

1. Objetivo
Todas as informacdes classificadas como sensiveis ou confidenciais sao protegidas por
criptografia AES-256 quando em repouso, e por TLS 1.2 ou superior quando em transito,

garantindo a integridade e a confidencialidade dos dados.
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2. Defini¢oes

Algoritmo de criptografia - E um conjunto de funcées matematicas que, executadas em um
texto, determinam de que forma a mensagem sera cifrada.

Criptografia - Métodos de protecao de informacdes pelos quais apenas os detentores de
um determinado segredo denominado ‘“chave", tém acesso a elas. Informacdes
criptografadas, mesmo quando capturadas em transito pela rede, ndo podem ser lidas por
quem nao conhece a chave necessaria.

Chave de criptografia - E um pardmetro que controla a operacdo do algoritmo de
criptografia. A chave especifica a transformacao do texto aberto em texto cifrado ou a
transformacao do texto cifrado em texto aberto.

Confidencial (informacao) - Informacdo que nao pode estar disponivel ou ser divulgada a

individuos, entidades ou processos sem autorizacao.

3. Gerenciamento de Chaves

1. Chaves de criptografia sdo confidenciais e devem receber tratamento adequado de
acordo com o as regras de manuseio, armazenamento e transmissao de informacdes.

2. Chaves de criptografia nao devem ser reveladas para consultores, contratantes ou
outros terceiros.

3. Deve haver copias de backup das Chaves de criptografia.

4. Se for utilizada criptografia para proteger dados sensiveis armazenados em midia, as
chaves criptograficas e os materiais usados no processo de criptografia ndo devem ser

armazenados em qualquer local desta midia de armazenamento.
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4. Geragao e armazenamento de chaves

1. As chaves de criptografia devem preferencialmente ser geradas por um software
homologado pela organizacdo e quando forem geradas manualmente, devem ser
manuseadas por um grupo restrito de pessoas.

2. O uso de algoritmos proprietarios de criptografia ndo é permitido, a menos que seja
explicitamente aprovado pela Seguranga da Informacao.

3. As chaves armazenadas nos dispositivos de criptografia ndo devem ser mostradas em
texto aberto.

4. Os equipamentos utilizados para gerar, armazenar e guardar as chaves devem ser
fisicamente protegidos.

5. As chaves de criptografia devem ser armazenadas em local seguro no menor nimero

de localidades possivel.

5. Custodia e distribuicao de chaves

1. Acesso a chaves de criptografia deve ser limitado a aqueles que tenham necessidade
de negdcio comprovada.

2. Antes de ter acesso a uma chave de criptografia, o custodiante deve assinar um termo
de responsabilidade fornecido pela HEMERA DTVM declarando comprometimento
com a confidencialidade das referidas informacgdes.

3. A distribuicio de chaves deve ser realizada preferencialmente de maneira
automatizada.

6. Revogacao, substituicao e recuperacao de chaves

1. Toda vez que um novo certificado digital for gerado, o certificado antigo
correspondente deve ser revogado.

2. Chaves criptograficas que tenham sido comprometidas ou reveladas devem ser

imediatamente revogadas ou substituidas.
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VIl. Norma de Desenvolvimento de Sistemas

1. Referéncia

As diretrizes e controles relacionados ao desenvolvimento seguro de sistemas e aplicages,
incluindo praticas, padrdes, responsabilidades e requisitos técnicos, estdo descritos de forma
detalhada na Politica de Desenvolvimento Seguro da HEMERA DTVM, a qual deve ser
observada integralmente por todos os colaboradores e terceiros envolvidos no ciclo de vida

do software.

VIiIl.Norma para Gerenciamento de Vulnerabilidades

1. Infraestrutura

A infraestrutura de rede é protegida por firewalls configurados com regras de acesso
restritivas e monitoramento de trafego em tempo real. Sao utilizados sistemas de detecgdo e
prevencao de intrusao (IDS/IPS) integrados a solucao de seguranca centralizada, com alertas

enviados automaticamente ao time de seguranca.

2. Testes de invasao

Em paralelo, sao realizados testes de invasao por fornecedor especializado e sao realizadas
varreduras de vulnerabilidades mensais por ferramenta automatizada, abrangendo
servidores, estacOes e aplicacdes criticas. As vulnerabilidades identificadas sdo tratadas
conforme procedimento interno de gestao de vulnerabilidades. Tais diretrizes sdo seguidas

conforme a Politica de Gestido de Vulnerabilidades
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IX.Norma de Servicos de Computacao em Nuvem

1. Referéncia

As diretrizes, requisitos e responsabilidades para a utilizacao segura de servigos, plataformas
e infraestruturas de computagdo em nuvem pela HEMERA DTVM estao descritos na Politica
de Seguranca em Nuvem. Este documento deve ser consultado para orientacdes sobre
selecao de provedores, configuracdo de ambientes, controle de acessos, protecdo de dados,

monitoramento e conformidade com exigéncias legais e regulatorias aplicaveis.

X.Norma de Gestao de Continuidade de Negdcios

1. Referéncia

Os testes de continuidade contemplam cenarios de incidentes que afetam a operacao dos
servicos de pagamento e sistemas criticos, incluindo indisponibilidade de data center,
ataques de ransomware, falhas de conectividade, indisponibilidade de prestadores de
servicos essenciais e corrupgao de dados. Esses cenarios sdo revisados anualmente para
refletir mudancas no ambiente tecnoldgico e nas ameacas cibernéticas. Tais diretrizes séo

seguidas conforme a Politica de Gestao de Continuidade de negodcios.

XI.Norma de Gestao de Terceiros

1. Referéncia

Os contratos com prestadores que manuseiam dados sensiveis ou que executam atividades
relevantes para as operacdes incluem clausulas obrigatérias de seguranga cibernética,
exigindo a adocdo de procedimentos e controles equivalentes aos aplicados internamente.

Isso abrange uso de autenticagdo multifator, criptografia, monitoramento de acessos e
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registro de atividades etc. O cumprimento dessas obrigacdes é avaliado por meio de

auditorias periddicas e relatorios de conformidade enviados pelo prestador.

Tais diretrizes sao seguidas conforme a Politica de Contratacdo de Servicos Terceirizados.

Verificacao e Atualizacao
v Esta politica sera atualizada a cada 12 (doze) meses, ou sempre que houver

alteracOes, e tal atualizacdo seguirda o mesmo fluxo de aprovacao e divulgagao.

4 A area de Tecnologia da Informagdo é a responsavel final por toda e qualquer

alteracao, atualizacao e divulgacéao.

v Este documento foi aprovado pela Diretoria da HEMERA DTVM, no Comité de

Compliance e Riscos.

Controle de Versao
O controle de versao deste documento, incluindo a identificacdo dos responsaveis pela sua
elaboragdo, revisao e aprovacao, encontra-se disponivel no sistema gerencial de Compliance,

garantindo rastreabilidade, transparéncia e adequada governanga do processo.
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